Arduino, mint PLC

,Kicsit sargabb, kicsit savanyubb, de a mienk!”

Bacso Péter

V 3.xx

AkINET Kft. © 1990 — 2022



Arduino, mint PLC

AKINET Kft. © 1990 - 2022 2



Arduino, mint PLC

1. PLC alapfunkciok, kommunikacio

AZ , Arduino, mint PLC” az aldbbi feladatok végrehajtdsara lett kifejlesztve: analdg
és digitdlis bemend jelek fogadasa és feldolgozasa, riasztdsok generalasa,
kommunikacié a megjelenitd egységekkel és a tovabbi feldolgozé — pl. bemend
adatokat tarold, grafikonokat rajzold, eseményeket naplézd stb. — automata
gépekkel.

A berendezés 8 db 4-20 mA-es analég bemenettel, 16 digitalis, kontaktus
bemenettel és 4 relés, digitdlis kimenetel rendelkezik.

A 8 analég bemenet a géptermekben elhelyezett h6mérdk jelét fogadja, a 16
kontaktus bemenet altalanos célra hasznalhatd — pl. klima hibajel, UPS allapotjel,
tlizjelz6, kozépfesziltségl betaplald trafé megszakitd allasjel stb. —, a 4 digitalis
kimenet pedig riasztasok (duda, lampa, atjelzés) kiadasara alkalmas.

Az Arduino alapu PLC-nek nincs semmilyen kijelz6je, legfeljebb néhany kigyulladd
LED jelzi, hogy kap tapfesziltséget, s valamilyen programot hajt végre. Az
Arduinon a PLC szoftver felett egy webszervert megvalésité program fut, igy az
adatokat Ethernet szabvanyt hasznalva helyi halézaton (LAN-on) tovabbitja HTML
formaban, amelyet egy szokdsos béngészével® lehet nyomon kévetni. A médszer
egyik el6énye, hogy egy szabvanyos, mindenki altal haszndlt kliens elegendd a
kommunikaciéhoz, a masik — ami veszélyeket is hordoz magaban — pedig a tavoli
elérés lehetdsége.

A szerver - kliens kozott kétiranyd a kommunikacid, azaz nemcsak megjeleniteni
lehet a pillanatnyi allapotokat, hanem a tavoli beavatkozas, konfiguralds — pl. a
riasztasi h6mérséklet megvaltoztatdsa — is lehetséges. Hogy a rosszindulatu, vagy
téves modositasokat elkerdljlik, ezek a beavatkozasok csak az ,,Arduino, mint PLC”
doboz el6lapjan elhelyezett piros nyomdégomb megfelel§ allasaban engedélyezett
(ezt az allapotot a nyomdgomb vilagitas bekapcsoldsa és a képernyd hattérszin
megvaltozasa jelzi), igy egy tavoli mddositas csak ekkor lehetséges. A fenti
mddszer elénye az, hogy nem csak helyben, hanem tavolrdl, akdr otthonrdl is
kényelmesen nyomon kovethetd az alapinfrastruktura, a kliens altali valtoztatasok

1 Az Arduino program a Google Crome, a Mozilla Firefox, a Microsoft Edge, az Apple
Safari, az Opera cég Opera és a Brave cég Brave bongészdjével lett tesztelve.
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érvényre jutasa azonban csak a helyben, az ,Arduino, mint PLC"-n |évs
nyomégomb megfelelS alldsdban hatdsos.

2. Rendszerfelépités

Az ,Arduino, mint PLC” tobb NYAK Osszekotésével lett kialakitva (1. dbra). A
rendszer legfontosabb eleme egy Arduino Mega 2560 alaplap Ethernet Shielddel
kiegészitve (ez lehet az alaplapra integralva, de lehet piggyback modul is), ehhez
kell csatlakoztatni egy, vagy két ,In out module” NYAK-ot, valamint egy reléket
tartalmazé kis ,4 Relay Module” NYAK-ot. A rendszer egy 24VDC/1A kiils6
tapegységrél mikodik, aminek a kimenetét sorkapcsokon fogadja. A NYAK-ok
kilonb6z6 tapfesziltségeit bels6 DC/DC konverterek biztositjak.

IN OUT MODULE 4 RELAY MODULE

ARDUINO MEGA 2560

IN OUT MODULE

ETHERNET SHIELD

1. abra
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Minden bemenet és kimenet sorkapcsokra van kivezetve és megfelelGen
feliratozva a kénny( bekotés érdekében.

A LAN 0Osszekottetést egy szabvanyos RJ-45 8P8C csatlakozé biztositja.

A dobozban taldlhaté még egy atkotés — JPA jumper —, ami a fent emlitett
paraméterallitasi funkcidkat engedélyezi, vagy tiltja. Az atkoétés az elSlapra egy
piros nyomégombra van kivezetve, de — par méteren belll — tetszés szerinti helyre
kikabelezhetd.?

3. Mkodeés

Az Arduino program egy PLC alapu géptermi felligyeletet emulal, analdg és
digitalis bemenetek fliggvényében kimeneteket aktival (riaszt). A rendszernek
nincs dedikalt, helyi kijelz6je, a fellgyelt paraméterek megjelenitéséhez
szabvanyos web szervert valdsit meg és HTML segitségével tablazatos formaban
irja le az adatokat, igy egy altaldnos bongész6vel a géptermi infrastruktura
paraméterei tavolrdl leolvashatdk, a kritikus értékek (riasztdsok) piros szinnel
kiemelve lathatok. Amennyiben a képernyén nagyon kis méretben jelennek meg
az adatok, akkor az a szokdsos mddszerekkel (pl. CTRL+, vagy CTRL egérgorgetés
fel) nagyithatd, vagy ha az egészet egy képerny6n egyben akarjuk attekinteni,
akkor (pl. CTRL-, vagy CTRL egérgtrgetés le) kicsinyithetd.

A megjelenitett adatok haromféle helyen tarolddhatnak: FLASH, EEPROM, vagy
SRAM memoria. A paraméterek egy része FLASH-ben van, ez azt jelenti, hogy
madositani csak a forrdsprogramban lehet, amit aztan ujra kell forditani és
letolteni, hogy érvényre jusson. RESET utan, djraindulaskor mindig ezek az értékek
fognak betoltédni (pl. tablazatok fejlécei).

Az EEPROM-ban tarolt értékeket valtoztatni csak a piros nyomégomb (JPA jumper)
megfelel6 allapotaban lehet, azonnal — ont the fly — érvényre jut, s bootolaskor ez,
a legutoljara beirt érték jelenik meg. (Pl. az els6 tablazatban a riasztasi

2 A nagyobb biztonsag érdekében védett (pl. kulcsos) kapcsoléra is kivezethetd.
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hémérsékletek megadasa, masodik tablazatban a bemenetek invertdldsa, és
engedélyezése.)

A paraméterek harmadik része csak SRAM-ban tarolddik, ezek a rendszerint
pillanatnyi értékek nem maradnak meg, Ujrainduldskor mds, aktudlis allapotot
vesznek fel (pl. harmadik tablazat adott riasztasi kimenet allapota).

A PLC program 8 analég és 16 digitalis bemenet, valamint 4 digitdlis kimenet
kezelésére alkalmas, azaz 8 gépterem felligyeletét tudja kényelmesen ellatni, az
eredményeket pedig 3 tablazatba foglalva megjeleniteni egy weboldalon. (Lasd
melléklet!)

Az elsG rész az ,1. HEmérséklet érzékelSk” tablazat. Ennek els6 soraban az adott
gépterem megnevezése szerepel (atirni csak a forrasprogramban lehet), a
masodik soraban ,,Pillanatnyi érték”, ezt a h6mérGk adataibdl szamitja ki, s jeleniti
meg a program. Ha ez eléri a harmadik ,Riasztasi érték” sor értékét, akkor pirosra
valt — igy emelve ki a riasztas okat — és riasztast general. A tablazat harmadik
sordban ,Riasztasi érték” az az érték, ami elérésekor az Arduino a riasztas
kimeneteket aktivizalja. Ennek a sornak a médositdsa csak a piros nyomégomb
(JPA jumper) megfelel6 allasaban lehetséges. (A mddositas konkrét lépéseit a
,Konfiguralas” fejezetben targyaljuk.) Ha atirjuk, akkor az azonnal — ont he fly — az
EEPROM-ba térolédik le, s bootolds esetén mar ez az Uj érték fog megjelenni. Ha
egy hémérd (egy gépterem) allapota nem lényeges, akkor a riasztasi értékét
allitsuk maximumra (99 °C), igy soha nem fog riasztast generdlni (kivéve, ha
valéban eléri a 99 Celsius fokot, ami tiiz keletkezésére utal, vagy valami hardver
hiba lépett fel).

A kényelmesebb Uzemvitel érdekében a hé&mérsékletfigyelésnél fix, 2 °C-os
hiszterézis (a 2. dbran a hiszterézis = Tmax - Tmin) van beallitva, ezért az dbran lathato
esetben riasztas at; id6pontban keletkezik, s csak a t; id6pontban szlinik meg,

AKINET Kft. © 1990 - 2022 6



Arduino, mint PLC

THI«’\X

//
y,
///

Tmin
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majd a tsid6pontban (j riasztas generdlddik. A bongész6 ablak 1. tablazatdban a
,Riasztasi érték” a Tmax-nak felel meg.

A masodik rész a ,2. Uzemallapot bemenetek” tablazat a 16 digitalis bemenet
bedllitasait és aktudlis értékeit mutatja. Az elsé sor az adott bemenet
megnevezése (maddositani csak a forrasprogramban lehet). A masodik ,Pillanatnyi
allapot” sor azt jelzi, hogy az adott bemenet riasztdsi allapotban van-e. A harmadik
»Riasztas” sor azt jelzi, hogy az adott bemenet generdlhat-e riasztdst. Ha igen,
akkor ténylegesen is aktivak lesznek a riasztas kimenetek, ha nem, akkor az adott
bemenet dllapota lényegtelen, soha nem valt ki riasztast. (Egy nem hasznalt
bemenetet pl. igy lehet inaktivva tenni.) Ennek a sornak a modositasa csak piros
nyomaégomb (JPA jumper) megfelelé allapotaban lehet, s ez az érték azonnal
beirédik az EEPROM dedikdlt helyére. (A moddositdas konkrét |épéseit a
,Konfiguralas” fejezetben targyaljuk.) A negyedik ,Invertalds” sorban az adott
bemeneti szintet tudjuk valtoztatni, azaz bedllithatjuk, hogy a magas (ponalt,
ebben az esetben a szakadas valt ki riasztast), vagy alacsony (negalt, ebben az
esetben a rovidzar valt ki riasztast) szint jelentsen-e riasztast.

A harmadik rész a ,,3. Riasztds kimenetek” tablazat a 4 digitalis kimenet allapotat
mutatja. Az elsé sor az adott kimenet megnevezése (mddositani csak a
forrasprogramban lehet). A masodik ,Pillanatnyi allapot” sor az adott kimenet
aktualis allapotat tlikrozi. Ez 0sszegzi az eddigi riasztdsokat, azaz ha barmelyik
bemenet riasztasa aktiv (piros), akkor ez a sor is aktiv, piros lesz. A harmadik
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,Riasztas” sor a kimenetek nyugtazasara, inaktivva tételére szolgal. (A mddositas
konkrét |épéseit a , Konfiguralds” fejezetben targyaljuk.)

Harom megjegyzést kell tenni:

1. A bdéngész8 a tablazat adatait az AJAX ajanlasnak® megfelelSen frissiti kb. 10
mdasodpercenként. Ez azt jelenti, hogy adott esetben maximum ennyit varni kell,
hogy a bongész6 ablakaban egy cella értéke megvaltozzon (ez nem azt jelenti,
hogy ilyen lassu az Arduino, hanem azt, hogy csak egy frissités utan jelenik meg az
Uj érték, flggetlendl attdl, hogy pl. a kimenet hardveresen mar ezel6tt
megvaltozott). Ezt meggyorsithatjuk, ha a bongészének egy frissitést (refresh)
nyomunk.

2. Ha a kimeneteket nyugtazassal inaktivva tesszlik, akkor azok természetesen
elnémulnak egészen addig, amig egy Uj hiba fel nem Iép. Ha Uj hiba keletkezik,
akkor hidba voltak nyugtdzva a kimenetek, Ujra aktivak lesznek (s pl. djra dudalni
fog), igy hivva fel a figyelmet egy Uj eseményre. Ez nagyon fontos tulajdonsag,
hogy ne maradhasson rejtve egy-egy Gjabb hiba megjelenése.

3. A 3. Riasztas kimenetek” tablazatban a (piros) riasztds csak akkor sziinik meg,
ha a nagy ,gombbal” (cellaval) nyugtdztuk. A riasztast kivalté ok a felsG két
tabldzat valamelyikében szintén pirossal kiemelve lathaté. Ha ez az ok még fennall
a nyugtazaskor, akkor a nyugtazast kovetden is piros marad, ha mar nem all fenn,
akkor a nyugtazassal egyiitt alapszinre (sargara) valt. Ezekbdl az kdvetkezik, hogy
egy riasztast kivaltd ok hidba szlinik meg a nyugtazas el6tt, addig lathaté marad
(pirossal kiemelt cella), amig a nagy ,,gombbal” (cellaval) le nem nyugtaztuk.
Normal (nincs riasztas) esetben egyik tablazatban sincs pirossal kiemelt cella,
ami igy igen gyors ellendrzést tesz lehet6vé.

A mellékletben harom tipikus képernySképet mutatunk a fentiek
demonstraldsara.

Ugyanigy az egyes géptermi helyiségek, digitalis bemenetek megnevezése is a
forrasprogramba van fixen ,beégetve”, a fenti okok miatt.

3 Az AJAX egy mddszer arra, hogy ha egy adott weboldalon csak kevés adat valtozik,
akkor azt gyorsan, térésmentesen jelenitse meg a bongészé. B6vebben lasd az AJAX
ajanlasokban!
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Az allithaté paraméterek futds kdzben, — on the fly — forditas és letoltés nélkdl,
azonnal az EEPROM-ba tdrolédnak. Amit datirunk, megvaltoztatunk az
automatikusan beirddik az EEPROM megfelel6 helyére, s Gjrainduldskor innen, az
EEPROM-bdl fogja kiolvasni és megjeleniteni a program.

Az Arduino program forrdskddja elektronikus formdaban rendelkezésre all.

4. Konfiguralds

A paraméterek egyik részét (konkrétan mindharom tablazat elsé sorat, a fejlécét
és a haldzati parmétereket) csak a forrasfajlban lehet mddositani, ami utan ujra
kell forditani és letolteni a targykddot, hogy a mdodositasok érvényre jussanak. (A
forditasrol és letoltésrél a ,Fejleszt6knek” fejezetben irunk részletesebben.)

A paraméterek masik részét futas kozben, — on the fly — forditas nélkil tudjuk
madositani a bongészGablakban, de ehhez a piros nyomdgombnak (JPA
jumpernek) megfelel§ alldsban kell lennie (ezt az allapotot jelzi a nyomégomb
vilagitds bekapcsolasa és a képerny6 hattérszin megvaltozasa). Ebbe a csoportba
tartozik mindharom tablazat harmadik sora, valamint a masodik tablazat negyedik
sora.

Most vegylik sorra konkrétan a valtoztatasok lépéseit tablazatonként.

Az ,1. H6mérséklet érzékel6k” tablazat harmadik sorat — a riasztasi hémérséklet
megadasat — ugy lehet atirni, hogy az adott cella f6lé pozicionaljuk az egeret, s itt
kattintunk egyet az egér bal gombjdval. (Legylink tiirelemmel a bdongész6 miatt,
vagy nyomjunk a béngészének egy , refresh-t”.) Ekkor egy kis ablakocska ugrik fel,
ennek a fehér mezGjébe kell beirni az Uj riasztasi hémérsékletet °C-ban, — ennek
10 és 99 kozé kell esnie — majd megnyomni a ,,Kild” gombot. Ezt az Uj értéket a
program beirja az EEPROM megfelel6 helyére, s ez az uj érték fog megjelenni
legkozelebb a tablazat adott celladjaban (de itt is legylink tirelemmel).

A ,,2. Uzemdllapot bemenetek” tablazat harmadik sorat — riasztads engedélyezve,
vagy tiltva — agy kell megvaltoztatni, hogy a kivalasztott cella folé pozicionaljuk az
egeret, és itt kattintunk egyet az egér bal gombjdval. Ezzel a mostani érték az
ellenkezGjére valt (az eredményt a bongész6 lassusaga miatt id6késéssel, vagy
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,refresh” gyorsitassal latjuk majd), s ez az Uj érték tarolédik le az EEPROM-ba.
Mivel ez egy egybites, bindris adat — vagy engedve van a riasztas, vagy tiltva —
ahanyszor a cella f6lott kattintunk az egér bal gombjaval annyiszor fog az érték az
ellenkezGjére valtani. E tablazat negyedik sora teljesen hasonléan m(ikodik, csak
itt a bemenet invertaldsat — ponalt, vagy negalt legyen — tudjuk megadni.

A 3. Riasztas kimenet” tablazatban csak a harmadik sor nagy (6sszevont) celldjat
tudjuk mddositani, ezt is csak az egyik irdnyba, azaz ha egyszer nyugtaztuk a hibat,
akkor azt tobbé mar nem tudjuk visszavonni. A nyugtazashoz — szokdsos médon —
a nagy cella folott kattintani az egér bal gombjaval, a kimenetek inaktivak lesznek
(turelmet kériink itt is). Ha a kimeneteket nyugtaztuk, de egy Uj hiba Iép fel, akkor
a kimenetek ismét aktivwva valnak, s csak egy Ujabb nyugtazas teszi ezeket
inaktivva. Ha egy riasztas keletkezik, de az még a nyugtdzas el6tt megsz(inik, akkor
—az ok megszlinésének ellenére — a celldja piros (riaszt) allapotban marad, jelezve
a riasztast kivalté okot.

5. Mdszaki adatok

Téapfesziiltség

Megengedett tapfesziiltség tartomany: 24VDC +/- 10%
Maximalis teljesitményfelvétel: 15W

Bekotés: sorkapocs
Maximalis vezetékkeresztmetszet: 1,5 mm?

Digitalis kimenetek

Kimeneti relé ohmos terhelhet6sége: 10A / 240 VAC, 28 VDC
Kimeneti relé induktiv terhelhetGsége: 5A /120 VAC, 28 VDC
Maximalis terhel§ teljesitmény: 1200 VA /300 W
Maximalis atmeneti ellendllas zart allapotban: 100 mQ

Minimalis szigetelési ellenallas: 100 MQ
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Bekotés:
Maximalis vezetékkeresztmetszet:

Digitalis bemenetek

Alacsony szint (rovidzar):

Magas szint (szakadas):

Bekotés:

Maximalis vezetékkeresztmetszet:

Analdg (4-20 mA) bemenetek
Bemenet 0 C°:

Bemenet 50 C°:

Bemend ellenallas:

Maximalis kimen6 feszliltség:
Bekotés:

Maximalis vezetékkeresztmetszet:

LAN csatlakozas:

Kornyezeti feltételek
MUkodési h6mérséklet tartomany:

MUikodési relativ paratartalom tartomany:

Taroldsi h6mérséklet tartomany:
Ipari védettség:
Kivitel:

Méretek
Hosszusag:
Szélesség:
Magassag:
Témeg:

11
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sorkapocs
1,5 mm?

<1Q
>1MQ
sorkapocs
1,5 mm?

4 mA

20 mA
330Q
26,4 VDC
sorkapocs
1,5 mm?

RJ-45, 8P8C

-40—+85 C°

10-90% (nem lecsapddd)

-65—+150 C°
IP 40
fémdoboz

270 mm
200 mm
85 mm
1,4 kg
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CSATLAKOZASOK

8 db analdg (4-20 mA-es) bemenet sorkapocs jel6lések:

16 db digitalis (kontaktus) bemenet sorkapocs jeldlések:

4 db digitalis (morse relé) kimenet sorkapocs jelolések:
DO1: NC, COM, NO; DO2: NC, COM, NO;
DO3: NC, COM, NO; DO4: NC, COM, NO

1 db atkotés:
- jumper a médositdsok érvényre jutasanak engedélyezése

1 db Ethernet csatlakozas:
szabvanyos, egyenes kiosztasu RJ-45 8P8C csatlakozd

2 db 24VDC tap csatlakozd sorkapocs jel6lések:
B (YS!, B,
KEPERNYOKEPEK

A kovetkez6 oldalakon harom tipikus képerny&képet lathatunk, valamint a
csatlakozok elhelyezkedését.
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@ 1002014 X+

€ C A Nembiztonsagos | 1002014

@ Grapns for Minder..

Pillauatayi allapot | rersisert

1. Himérséklet érzékeldk

- N

Pllwatwyiéniédk | 35.7°C | -12.5°C || 26.0°C | -12.5°C 25.4°C | -12.5°C| 26.0°C | -12.5°C

Riatisionk | 2§°C | 41°C || 18°C | 43°C  29°C | 45°C | 19°C | 47°C

2, Uzemillapot bemenetek

tizsz || pemcias || memeciasr || nemaset | nemmiast || nemrcinsm | dem s | femciasz || nemciasnt | memrimd | namresdt aempzsdt femciam | femcimzt | remsian

Riasetis agedie

e | engedve | v | emgedve | b | engede | ok i | msede | il endve ol | emsedie |t

Tuvertilis pozlt

poadl: || nezilt nezle 2egéh el negélt negélt nezle ezl negil: negél: reglt neglt negilt ezl

n R soj ide a kereséshez

3. Riasztas kimenetek

D01 DO? DO 3 ily]

Pillanatyi dllapet | peenvase || nemsiasar | nem oaset || nem maset

Riastis gz
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Normal (hibamentes) k
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@ 1002014

X+

€ C A Nem biztonsagos | 10.0.20.14

@ Grapns for Minden..

Pillanatuyi érték

25.7°C

1. Homérseklet érzékelok

258¢°C

-125°C

254°C

-12.5°C

260°C | -

Riasatdsi érték

28°C

41°C

28¢<C

C

29¢°C

45°C

29°C

47°C

.

2. Uzemillapot bemenetek

Pillanatnyi llapot | nem siaszt | riaszt . nem riaszt || nemriaszt | nemriaszt || nemriaszt | nemraszt || nemriaszt | nemriesz: | nemriaszt || nemriaszt | remriaszt | nemtiaszt | nemriaszt | nem riaszt
Rissztis amgecve | tiva || engedve | tiva | ergedve | tiva | engedve | e | engecve | titva || engedve | it | engedve | tva | engedve | it
Tvertilas ponélt | ponclt | negdlt | ncedl: | remlt | onemilt | onezdht | onepdlt | needlt | mesit | negdl | regilt | ik | omemslt | mezik | needt

3. Riasztas kimenetek

Pillanatnyi llapot

]
o
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A hibat még mutatd, de mar nyugtazott képerny6kép
A megvaltozott szinl hattér a JPA ,engedve” allapota miatt van
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